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Большим количеством организаций, в том числе научных, предоставляются различные услуги в сети Интернет. Доступ к сервисам Интернет, как правило, осуществляется по идентификатору и паролю. Сейчас каждый сервис требует свой идентификатор и пароль. Это порождает ряд проблем для пользователей и администраторов сервисов, отрицательно сказывается на безопасности. Пользователю для доступа ко всем необходимым сервисам, нужно помнить большое количество паролей, что выполнить достаточно сложно. Простые пароли легко подбираются по словарю, а сложные пароли пользователи записывают на бумаге, которая может быть утеряна и прочтена другими лицами. Многократны обращения пользователей в службу поддержки по поводу смены забытых/утерянных паролей, что создает дополнительную нагрузку на администраторов.

Решить проблемы с большим количеством идентификаторов и паролей для доступа к сервисам можно с помощью однократной регистрации (Single Sign-On, SSO). При использовании однократной регистрации, пользователю достаточно пройти процесс аутентификации один раз, после чего доступ ко всем необходимым сервисам будет осуществляться без запроса пароля.
В Пермском Научном Центре УрО РАН (ПНЦ) ведутся работы по созданию единой системы идентификации пользователей сетевых, вычислительных и информационных сервисов [1,2]. Работы поддержаны грантом РФФИ № 03-07-90140. Одним из направлений работ является реализация однократной регистрации пользователей ПНЦ.
В настоящее время распространено несколько подходов, позволяющих реализовать SSO:

· WS-Federation [3];
· SAML [4] и Liberty [5];

· Shibboleth [6];

· Microsoft .Net Passport [7];

· A-Select [8].

Средства, наподобие A-Select, позволяют организовать SSO в рамках одного домена. В них для реализации SSO используются cookies, что накладывает существенные ограничения. Coockies  не передаются при обращении к  WEB-серверам в разных DNS доменах, поэтому SSO возможно только в пределах одного домена. A-Select представляет собой прикладное решение. Используемые механизмы не применяются нигде, кроме A-Select. Следовательно, каждое используемое приложение необходимо адаптировать к A-Select.

Microsoft .Net Passport позволяет решить проблему однократной регистрации при обращении к сервисам в разных DNS доменах. Пользователю необходимо получить паспорт .Net, который включает идентификатор и пароль, для доступа к сервисам, поддерживающим службу .Net Passport. Централизованное хранение паспортов у Microsoft нежелательно, т.к. нет уверенности в том, что эти данные будут всегда доступны и не произойдет их утечка. И поскольку аутентификация пользователя .Net Passport производится централизованно через Интернет, то эта служба неприменима в локальных сетях без постоянного подключения к Интернет.

Shibboleth, WS-Federation, SAML и Liberty предоставляют возможность реализовать однократную регистрацию совместно с федеративной идентификацией. Федеративная идентификация позволяет связывать разные учетные записи одного пользователя между собой. Учетные записи могут хранится в разных репозиториях, принадлежащих разным административным доменам, управление ими ведется отдельно. Но связывание учетных записей делает возможным, кроме всего прочего, однократную регистрацию пользователей. 

Shibboleth – это часть проекта Internet2, мало популярный за его пределами. WS-Federation является частью набора спецификаций WS-* от Microsoft и IBM, посвященного безопасности WEB-сервисов. SAML – открытый стандарт OASIS,  Liberty – также открытый стандарт Liberty Alliance, основателями которого являются Sun и Oracle. Многие современные программные продукты поддерживают WS-* или Liberty, а иногда и то, и другое. Поскольку SAML и Liberty являются открытыми стандартами, разработчики могут реализовывать их в своих продуктах бесплатно. Поэтому в ПНЦ в качестве средств для реализации однократной регистрации был выбран SAML, а для федеративной идентификации – Liberty. 

SAML (Security Assertion Markup Language) – основанный на XML язык, предоставляющий средства для обмена любой информацией, касающейся безопасности. 

Модель использования SAML для реализации однократной регистрации приведена на рис.1. В SAML используется два основных понятия: авторитетная инстанция (asserting party) и проверяющая сторона (relying party).  Авторитетная инстанция объявляет информацию о субъектах (компьютерных системах, пользователях, Web-сервисах и т. п.). Например, авторитетная инстанция может утверждать, что данный пользователь – это Денис Чугунов, и он прошел аутентификацию с использованием пароля. Проверяющая сторона определяет, каким утверждениям авторитетной инстанции она может доверять.  Проверяющая сторона может иметь свою политику безопасности. Например, хотя проверяющая сторона верит, что данный пользователь Денис Чугунов, но это не значит, что ему разрешается неограниченный доступ ко всем сервисам проверяющей стороны.
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Рис. 1. Модель однократной регистрации в SAML
Для объявления информации авторитетная инстанция SAML использует утверждения (assertion) размеченные в XML-структуре. Непосредственно полезные данные утверждений находятся внутри заявлений (statements). Существуют заявления трех типов:

- аутентификационные (“данный субъект был аутентифицирован в это время”);

- атрибутные (“это пользователь из департамента сбыта”);

- авторизационные (“субъекту разрешен доступ к электронной почте”).

Пример утверждения SAML с аутентификационным заявлением:

<saml:Assertion

  Issuer="www.permsc.ru">

  <saml:AuthenticationStatement

    AuthenticationMethod="urn:oasis:names:tc:SAML:1.0:am:password"

    AuthenticationInstant="2005-03-19T17:05:17.706Z">

    <saml:Subject>

      <saml:NameIdentifier NameQualifier=”http://www.permsc.ru”>

        uid=chugunov

      </saml:NameIdentifier>

    </saml:Subject>

  </saml:AuthenticationStatement>

</saml:Assertion>

В данном аутентификационном заявлении говорится, что пользователь с идентификатором chugunov (тег saml:Subject) прошел аутентификацию по паролю (атрибут AuthenticationMethod тега saml:AuthenticationStatement) 19 марта 2005 года в 17 часов 5 минут (атрибут AuthenticationInstant тега saml:AuthenticationStatement).
Применение SAML для  SSO предполагает, что пользователь использует стандартный WEB браузер (протоколы HTTP или HTTPS) и проходит аутентификацию на исходном сайте. Схема реализации SSO в ПНЦ приведена на рис. 2. 
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Рис. 2.  Однократная регистрация в ПНЦ

На первом этапе пользователь проходит аутентификацию на исходном сайте – портале ПНЦ http://www.permsc.ru. После успешного завершения аутентификации, пользователю выдается список ссылок на приложения, доступ к которым ему разрешен. Пользователь выбирает интересующее его  приложение, например, сайт вычислительного кластера МВС-1000 http://mvs.icmm.ru. Кластер установлен в Институте Механики Сплошных Сред УрО РАН (ИМСС), входящем в ПНЦ. Таким образом, сайты находятся как в разных административных, так и в разных DNS доменах. Для организации однократной регистрации между доменами установлены доверительные отношения: ИМСС как проверяющая сторона доверяет ПНЦ как авторитетной инстанции и наоборот. После того, как пользователь на сайте ПНЦ выбрал ссылку на сайт вычислительного кластера ИМСС, происходит перенаправление HTTP запроса на сайт кластера. При этом к запросу добавляется SAML артефакт со ссылкой на утверждения о пользователе. Сайт вычислительного кластера получив SAML артефакт, формирует запрос к сайту ПНЦ для получения информации о пользователе и его правах. После получения нужной информации пользователь получает доступ к сайту, если это разрешает политика безопасности сайта вычислительного кластера.

Существует несколько бесплатных реализаций SAML:

- OpenSAML [9] – реализация SAML (Java/C++), выполненная в рамках проекта Internet2. Используется в Shibboleth.

- SourceID SAML Toolkit [10] – реализация SAML проекта SourceID.

- SAMUEL [11] – как и OpenSAML, часть проекта Internet2.
В ПНЦ используется реализация SourceID, т.к. SourceID, кроме SAML, предлагает бесплатные реализации WS-Federation и Liberty на Java и .Net. С их помощью можно создать полнофункциональную архитектуру Федеративного управления идентификацией, основываясь на принятых стандартах. 

В настоящее время ведется реализация однократной регистрации пользователей для доступа к WEB-сервисам ПНЦ с помощью SAML. В перспективе планируется обеспечить поддержку SAML в ЕНИП РАН [2]. 
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